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du projet Artemis. technique aupres du Délégué général pour 'armement.

Construire I'lA avec Artemis

Le ministere des Armées est I'un des plus gros producteurs et consommateurs
de données de 'ensemble de la sphere étatique. Au fil des ans, les armées ont multi-
pli¢ le nombre de capteurs et de syst¢tmes d’information mis en service ainsi que la
précision des données quils exploitent, accroissant le volume des données produites
et donc a traiter. Par ailleurs, les missions des armées requie¢rent une intelligence crois-
sante dans I'exploitation de ces données, ne laissant ainsi aucun doute sur I'impor-
tance stratégique que revétiront les technologies de l'intelligence artificielle (IA).

C’est dans ce contexte que la DGA a lancé le partenariat innovant Artemis
(Architecture de traitement et d’exploitation massive de l'information multi-
sources), qui vise a développer et a fournir la toute premicre version d’une info-
structure souveraine adaptée aux techniques d’IA : ce socle numérique de derniere
génération, congu pour exploiter tout le potentiel des technologies big data, va
rendre possible le développement et I'intégration de modules d’TA dédiés aux don-
nées du ministere. Ce partenariat innovant prend en compte les évolutions de
méthodes de développement lies a I'industrie du numérique, dans laquelle les
cycles de développement et de mise en production des applications métier se rac-
courcissent du fait du déploiement de socles plus pérennes.

Artemis permettra, d’'une part le développement d’un socle numérique
adapté aux contraintes du ministere et offrant des services a I'état de I'art d’exploi-
tation de la donnée et d'IA, et, d’autre part, permettra le développement d’appli-
cations ciblées selon des démarches agiles sur lesquelles des versions incrémentales
se succéderont par des cycles courts.

Le contexte

Les applicatifs développés par les acteurs les plus innovants sont aujourd’hui
congus pour étre déployés sur des offres d’hébergement et de calculs externalisés de
type PaaS (Platform as a Service) telles que celles proposées par Amazon Web

Revue Défense Nationale n® 820 - Mai 2019

Comité d' études de Défense Nationale | Téléchargé le 10/06/2026 sur https://shs.ca@GON ST RIBIRE A TA

93



94

Services, Microsoft Azure, OVH ou encore Google Cloud platform. Ces oftres PaaS

sont communément appelées offres cloud.

Grice a ces offres, toutes les structures qui souhaitent un développement
rapide de nouvelles applications, sans acquérir et maintenir des capacités d’héber-
gement en propre, peuvent sous-traiter & un fournisseur cloud la gestion de ’héber-
gement sur socle numérique des données et traitements, tout en bénéficiant d’inter-
faces de plus en plus standardisées. Ces offres sont trés attrayantes, notamment
pour les petites structures qui choisissent ainsi de remplacer leurs syst¢emes d’infor-
mation par une simple acquisition de services. La contractualisation de prestations
d’hébergement permet d’externaliser les risques et colits inhérents a la gestion des
plateformes, et de bénéficier de cotits d’utilisation compétitifs.

Cependant, le recours a de tels services conduit a étre dépendant de son
fournisseur, en lui confiant ses données. Méme si celui-ci peut offrir des garanties
de sécurité et de confidentialité, un tel pas devient impossible a franchir lorsque
Iinformation revét un haut niveau de sensibilité et lorsque les services a réaliser
sont nécessaires a la souveraineté de la Nation. Or, les principaux fournisseurs de
cloud sont pour la plupart étrangers, et méme pour les fournisseurs nationaux, la
dépendance a des acteurs privés dans la conduite de missions souveraines est diffi-

cilement tolérable.

En conséquence, la dépendance 2 un cloud privé est difficilement accep-
table pour les activités relevant du coeur souverain du ministere des Armées. Sur ce
coeur souverain, des systemes d’information congus de maniére plus monolithique
ont été jusqua présent la norme. Mais un tel paradigme a ses limites car il ne per-
met pas de bénéficier de cycles courts de développement et il ne permet pas non

r. 7 . > . . 5, N ..
plus de bénéficier de I'innovation foisonnante de I’écosysteme civil.

Dans ce contexte, Artemis est la premiere action concréte permettant de
répondre au besoin stratégique de rapprocher le monde des systemes d’information
de défense et I'écosysteme civil du numérique, otr de nouvelles techniques d’exploi-
tation de données, basées sur la révolution de I'TA, apparaissent tous les jours.

Ambition et spécificités d’Artemis

Pour rendre possible ce rapprochement, Artemis a pour objectif de simpli-
fier le développement de nouvelles applications métier en développant un socle
numérique accompagné des outils nécessaires pour concevoir de nouvelles applica-
tions selon des cycles courts.

Le socle numérique répondant au besoin du ministere des Armées n’a pas
aujourd’hui d’équivalent dans le monde civil, compte tenu de deux spécificités
qu’il ne partage pas avec le reste du marché : la sécurité multidimensionnelle et la
distribution géographique.
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Sécurité multidimensionnelle

La gestion multidimensionnelle de la sécurité revét une complexité parti-
culiere car elle Soppose au principe du « lac de données », largement répandu dans
le civil, dans lequel les informations sont conservées avec peu de cloisonnement
entre elles pour maximiser leur réutilisabilité. Il n’existe aujourd’hui sur le marché
aucun systeme répondant a ce besoin et Artemis a vocation a trouver a ce paradigme
une solution technologique pérenne, compatible des contraintes de sécurité du
ministére et en méme temps libératrice pour les usages.

Le ministere est soumis a la gestion d’informations relevant du secret de la
défense, cela a des niveaux de sensibilités variables et avec des restrictions particu-
lieres qui dépendent du type d’informations géré par le systeme. La réglementation
impose des mesures techniques spécifiques qui visent a garantir, par exemple, la
tragabilité des actions effectuées.

Par ailleurs, les régimes juridiques des données peuvent étre multiples au
sein du ministere, dépassant la problématique du marquage des données classifiées
tel que les données relevant du Reéglement général sur la protection des données
(RGPD) @ ou encore de la loi Renseignement @.

Distribution géographique et embarquement

Contrairement au monde civil ot les réseaux de communication a4 haut
débit sont la regle, les sites sur lesquels les armées ont vocation a collecter, traiter
et exploiter les données sont non seulement dispersés en métropole et hors métro-
pole, mais de surcroit reliés par des liens de qualité et de nature variables. Léventail
peut aller de la configuration classique de datacenters reliés par des réseaux haut débit
a des plateformes embarquées, parfois déconnectées, a bord de navires. Le modele
d’un unique datacenter, fréquemment utilisé dans I'industrie numérique civile, ne
convient ainsi absolument pas. Pour assurer la fluidité de la circulation de I'informa-
tion, Artemis devra étre capable de faire face 4 'ensemble de ces scénarios.

Eléments constitutifs d’Artemis

Artemis est composé de quatre éléments : un socle numérique, distribué,
pour 'hébergement et le traitement en masse de données avec des capacités d’IA ; un
kit de développement en libre acces ; une plateforme d’intégration accessible sur
Internet : Artemis Cloud ; des plateformes dédiées aux laboratoires et centres tech-
niques (Artemis LAB).

(1) Ce reglement européen (2016/679) vise a garantir aux citoyens européens la protection de leurs données 4 caractere
personnel.

(2) Loi n° 2015-912 du 24 juillet 2015 relative au renseignement. Cette loi autorise le recueil et le traitement de certaines
données pour les services de renseignement mais impose des régles strictes quant a leur utilisation.
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C’est la combinaison de ces éléments qui permet de réaliser un cycle inté-
gré de création et de déploiement 3 méme de répondre plus rapidement aux
besoins des armées en s’appuyant sur les innovations du civil.

Le systéme Artemis

Le socle numérique est composé de plateformes coordonnées de maniere

dynamique afin d’offrir les services a la demande et d’assurer une résilience native.
y q
Pour cela, Artemis s’appuie sur les technologies open source d’ orchestration et de
pp g

gestion de conteneurs, ce qui lui permet d’avoir des interfaces analogues a celles des
offres d’hébergement cloud civiles, tout en offrant le niveau de sécurisation néces-
saire pour opérer sur les réseaux classifiés du ministere.

Lensemble des traitements du socle numérique sont disponibles dans un
AppStore dédié qui permet de normaliser la gestion du parc d’applications déve-
loppées. Les applications sont composées de ces traitements, assemblés et paramé-
trés par le développeur de I'application. Elles peuvent par la suite étre exploitées
par les utilisateurs en tant que de besoin.

Pour mettre au point les applications, Artemis offre un espace de « bac a
sable », qui permet de tester leur bon fonctionnement sur les données hébergées,
et également d’utiliser les traitements existants pour réaliser des analyses poussées
des données stockées. Lespace « bac a sable » permet aux data scientists de réaliser
analyses de données et entrainement de réseaux de neurones sur les données opé-
rationnelles hébergées, sans que celles-ci soient altérées, et sans que le bon fonc-
tionnement des applications déja mises au point et implémentées ne le soit égale-
ment. Le développeur pourra ensuite proposer son application lors de 'une des fré-
quentes mises a jour.

Artemis offre des outils de gestion de données massives a I'état de l'art : les
données deviennent disponibles au sein d’un catalogue auquel accedent applica-
tions et traitements, tout en garantissant un contréle strict des acces.

Apres la premitre phase qui a permis de définir les bases du systeme et de
réaliser les premieres preuves de concept, la seconde phase du partenariat innovant
Artemis, qui démarre, permettra de valider 'ensemble de ces principes autour de
cas d’usages diversifiés tels que le renseignement, la synthese et le partage de
connaissance, la planification et la maintenance opérationnelle, I'état de santé des
militaires, I'analyse des réseaux de communication ou encore le traitement, le croi-
sement et la visualisation de données hétérogenes. Ces cas d’usage ont été définis
pour balayer le spectre des besoins du ministere et vérifier la démonstration en
environnement représentatif du bon fonctionnement de 'architecture : ces cas
d’usage ont vocation a étre complétés par des applications plus pérennes deés que la
démonstration de bon fonctionnement aura été faite.
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Kit de développement

Afin de permettre une ouverture maximale vers 'extérieur, un kit de déve-
loppement sera mis a disposition pour permettre aux acteurs du monde civil de por-
ter sur un systéme Artemis leurs traitements, sachant que du fait des similitudes entre
Iinterface Artemis et I'interface des clouds civils, ce portage est presque instantané.

Le kit de développement est un outil d’accompagnement technique qui est
complété par des offres de services dédiés ; ainsi, lorsqu'une pépite technologique
est repérée par une instance du ministere, celle-ci peut prendre a sa charge la tran-
sition des modules concernés vers I’ AppStore Artemis.

Plateforme d’intégration accessible sur Internet

Nous avons vu que 'un des attraits principaux des offres cloud est de per-
mettre un prototypage rapide dans des conditions identiques a I'environnement de
production, sans investissement lourd en hébergement. Toutefois, I'acces au systeme
Artemis ne sera pas possible en permanence pour 'ensemble des acteurs innovants
du civil. Aussi, le projet prévoit la mise en place d’une plateforme sur Internet qui
permettra d’inviter les projets concernés a tester leur bon fonctionnement sur un
socle dont l'interface est représentative des systemes déployés sur les réseaux du
ministere, et de tester leurs modules ou applications sur des données de test non
protégées. Cette plateforme d’intégration permettra donc de minimiser le nombre
de tests nécessaires en cours de développement sur le véritable syst¢tme Artemis.

Artemis LAB’

Certains travaux nécessitent de créer des instances dédiées au plus proche
des laboratoires du ministere que peuvent étre les centres techniques de la DGA ou
des armées, directions et services. En effet, il est parfois nécessaire de mettre en
place des lieux dédiés en regroupant les données et les projets afin de répondre aux
irritants métiers de maniere dynamique et agile. Pour cela, Artemis propose une
version LAB’ qui reprend les caractéristiques d’un systeme Artemis mais sur un
réseau local fermé permettant de gérer des informations critiques.

Par exemple, si une armée décide d’améliorer ses simulateurs pour 'entraine-
ment en incluant des algorithmes simulant les comportements ennemis a base de
réseaux de neurones, le laboratoire de 'armée concernée peut incorporer un corpus
de données représentatives de données réelles sur une plateforme Artemis LAB’,
puis inviter plusieurs partenaires a réaliser un hackaron pour fournir le meilleur algo-
rithme. Les participants peuvent recevoir une partie démarquée des données via par
exemple la plateforme d’'intégration sur Internet pour mettre au point leur solution.
Celle-ci peut, par la suite, étre testé par le laboratoire sur la plateforme Artemis LAB’
en autonomie totale, ce qui permet de sélectionner la solution la plus efficace.
Employer une telle plateforme permet de ne pas monopoliser le vrai systeme.
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Partage des données

Au-dela de la réalisation d’'un socle numérique, Artemis est un projet de
transformation profond de 'usage des données au sein du ministere des Armées,
lié a la volonté de décloisonner les silos de données. En effet, cette gestion doit
étre plus régie par les usages que par les capacités techniques et c’est pour cela
qu’Artemis met le rdle du superviseur des données au coeur du dispositif.

Ainsi, la plupart des projets de mise en place de traitements de données a
grande échelle se focalisent sur les roles techniques tels que le data scientist, alors
que le principal frein au partage des données dans une administration est souvent
organisationnel. Un partage de données au sein d’une entité ou avec une autre entité
est avant tout déterminé par une politique de gestion, qui nécessite bien souvent
un formalisme particulier issu d’une réglementation. Une politique de gestion des
données comprend notamment la gestion des régimes juridiques de celles-ci, les
cycles de vie et d’archivage, et la gestion du partage des données.

Ainsi, en dehors du bac a sable, chaque donnée au sein d’Artemis est stoc-
kée dans un entrepdt sous la responsabilité d’un superviseur de données qui est
garant de la politique de gestion des données de son entité. Artemis propose des
outils dédiés a la mise en place et au contrdle des politiques données qui permet-
tront aux entités utilisatrices de maitriser leur patrimoine.

k3
*k

A terme, la mise en service de systémes basés sur Artemis doit aboutir au
décloisonnement des silos de données, facilitant le développement de nouvelles
applications au profit des armées ainsi que des services du ministere : Artemis
apportera la réalisation d’un socle permettant d’établir un pont entre I'écosysteme
de défense et I'écosysteme dynamique basé sur les offres cloud du secteur privé, tout
en prenant en compte les spécificités de sécurité multiples et les contraintes de
déploiement spécifiques aux armées ; Artemis permettra aussi, avec une gamme de
produits complete et innovante, d’assurer une industrialisation de la mise en
valeurs des données du ministere des Armées ; bien plus encore, Artemis est un
outil de transformation des usages qui permettra aux armées, directions et services
du ministere d’organiser la gestion de leurs données en tirant profit d’outils congus
pour s’adapter a leurs modes de fonctionnement.

Artemis est donc le symbole d’'un ministere en pleine transformation, qui
engage une modernisation durable. Grice 4 ce partenariat d’innovation résolument
innovant, la DGA conforte sa mission au service des armées. ®

Mots clés : Artemis, IA, cloud, data center.
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